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Allgemeine Vorgehensweise bei der Durchfiihrung
von Audits zur Uberpriifung der Sicherheit
von Computernetzwerken

Angelehnt an die vom Bundesamt fur Sicherheit in der Informationstechnik
(BSI) empfohlene Systematik gehen wir bei der Durchfiihrung von Sicher-
heitstests in funf Schritten vor:

1. Vorbereitungsphase zur Vereinbarung von Art, Umfang und Ziel-
setzung der Tests mit dem Kunden

2. Informationsbeschaffungsphase, in der mdglichst viele 6ffentlich
zugangliche Informationen Uber das zu testende System beschafft
werden

3. Bewertung der gewonnenen Informationen beziglich Schwachstel-
len, die fUr Angriffe ausgenutzt werden kdénnen

4. Angriffe und damit der Versuch auf nicht 6ffentliche Informationen
zuzugreifen

5. Dokumentation der durchgefiihrten Arbeiten, Erstellen eines Ergeb-
nisberichts mit allen erkannten Schwachstellen und Verbesserungs-
vorschlagen
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Ziel eines von uns durchgeflihrten Sicherheitsaudits ist die Verbesserung
der technischen, organisatorischen und personellen Sicherheit des tber-
priften IT-Systems.

Bei der Durchfiihrung unterscheiden wir zunachst nach Black Box Tests, bei
denen wir vorab keine Details Uber das zu Uberprifende System erfahren
und White Box Tests, bei denen wir vom Kunden vor Testbeginn technische
Einzelheiten des Systems erhalten. Ein Black Box Test simuliert daher eher
die Situation eines tatsachlichen Angreifers, wahrend ein White Box Test ein
gezielteres und damit effizienteres Vorgehen ermdglicht.

Weiterhin unterscheiden wir zwischen externen Tests, die die Situation
eines Angreifers Gber das Internet abbilden und internen Tests, mit denen
wir die Angriffsmdglichkeiten von Personen mit physikalischem Zugang zum
Intranet Uberprifen.

Eine umfassende Sicherheitstuberprifung besteht dabei aus den beiden
Komponenten Penetrationstest und Sicherheitsaudit, wie im Folgenden
beschrieben:

Penetrationstest:

In der Vorbereitungsphase wird mit dem Auftraggeber vereinbart, welche
Systeme Ziel des Angriffs sein sollen, und welche davon ausgenommen
werden. Ebenso werden Art und Agressivitat der Angriffsversuche festge-
legt; so werden zum Beispiel oft Denial of Service Angriffe ausgeschlossen.

Zur Vorbereitung eines automatisierten Portscans ermitteln wir dann zu-
nachst manuell Antwortverhalten und Laufzeiten von IP-Paketen an erreich-
bare Rechner. Aus diesen Daten werden dann Parameter (z.B. Timeoutzei-
ten) flr den automatisierten Portscan berechnet, um diesen mit zuverlassi-
gen Ergebnissen durchfihren zu kénnen.

Der automatisierte Portscan der IP-Adressen liefert die erreichbaren Netz-
werkdienste der Zielrechner, sowie Gber TCP/IP-Fingerprinting deren Be-
triebssystem. Von den Netzwerkdiensten wird anschlieBend in einem geziel-
ten Versionsscan die verwendete Softwareversion ermittelt.
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Mit Hilfe von Security Scannern werden die ermittelten Angriffspunkte auf
Sicherheitsliicken hin analysiert. Zusatzlich werden die ermittelten Versio-
nen der verwendeten Software mit Hilfe einer Datenbank auf bekannte Ver-
wundbarkeiten hin Gberprift. Die Ergebnisse der Security-Scanner werden
nochmals manuell Gberprift, um falsche Positiv- und Negativergebnisse zu
eliminieren.

Uber die ermittelten Schwachstellen filhren wir dann gezielt Einbruchsver-
suche durch. Dabei kommen sowohl Standardmethoden, die im Internet als
fertige Angriffsprogramme angeboten werden, als auch eigenentwickelte
Methoden und Angriffsprogramme zum Einsatz.

Sicherheitsaudit:

Hierbei fihren wir eine grundlegende Analyse des Netzwerks durch, mit
dem Ziel, Schwachstellen, die zu einer Kompromittierung des Intranets
fihren kénnen, zu erkennen. Die verantwortlichen Administratoren kénnen
auf Wunsch jeden Schritt mitverfolgen und so aktiv ihr Wissen im Bereich
IT-Sicherheit erweitern. Im Einzelnen werden folgende Arbeiten durchge-
fuhrt:

e Ist-Analyse des Netzwerks und Erstellen eines aktuellen Netzplans

e Bewertung der Netzwerkarchitektur unter Sicherheitsaspekten

¢ Analyse der physikalischen Absicherung der Netzwerkkomponenten

e Identifizierung von Schwachstellen und mdéglichen Einbruchspunkten
e Bewertung von Organisation und Management der Netzwerksicherheit

Das als Social Engineering bekannte Aushorchen und Bedréangen von Mit-
arbeitern mit dem Ziel interne Informationen zu erhalten, fihren wir nur auf
speziellen Wunsch des Auftraggebers durch. Unter der Voraussetzung, dass
genugend Zeit und Agressivitat eingesetzt wird, fihrt Social Engineering
immer zum Ziel. Wir betrachten diese Art Test daher als teure Show mit
bekanntem Ausgang und verzichten daher in der Regel darauf.



