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Checkliste Penetrationstests

Diese Checkliste hilft Ihnen bei der Planung von Penetrationtests Ihrer

IT-Infrastruktur und gibt einen Uberblick iiber mdgliche Testmodule.

1. Art und Anzahl Server
Wieviele der folgenden Servertypen sollen jeweils getestet werden?
1.1, WEDSEIVEL i
1.2, MailSEIVeL e
1.3, Firewall o

1.4, SONSHIGE ot e

2. Dial-Up-Zugidnge
Sollen vorhandene Modem/ISDN-Zugdange in das
Intranet Uberprift werden? ... Ja [l Nein [

3. Blackbox/Whitebox

Werden die Tester vorab Uber Details der zu Uberpriifenden

Systeme informiert (Typ, Betriebssystem, etc.)? .................. Ja [ Nein [

4. Passiv/Aktiv

Sollen neben der Suche nach Schwachstellen auch aktive

Eindringversuche unternommen werden? ..........ccooiiviiiinnnnnn. Ja ! Nein [

5. Web-Hacking

Sollen Webserver-Anwendungen auf Schwachstellen Gberprift werden?

(z.B. Cross-Site-Scripting, SQL-Injection, Eingabevalidierung). Ja [ Nein []

6. Google-Hacking

Soll Gberprift werden in welchem Umfang Suchmaschinen Zugriff

auf interne Netzwerkdaten haben? ..o, Jall Nein [
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7. Denial-of-Service-Angriffe

Soll untersucht werden, ob die Server von einem Angreifer

Uberlastet werden KONNEN? ....ovvvviiiiiiiiiiiiiiaieaeens

8. Virenscanner

............. Ja [ Nein [J

Soll der vorhandene Virenschutz Uberprift werden, indem versucht

wird, Testviren in das Netzwerk einzuschleuBen? .................. Ja [ Nein [

9. Intrusion Detection System

Sollen die Angriffe getarnt werden, um so eventuell vorhandene

Systeme zur Einbruchserkennung zu testen? ...........

10. WLAN

............. Ja [ Nein [J

Existieren Netzzugénge iiber WLAN, die in die Uberpriifung

eingeschlossen werden sollen? ..........cccooiiivvinenne.

............. Ja [l Nein L]

Wiinschen Sie eine unverbindliche Preisinformation? Dann senden Sie
uns die ausgefiillte Checkliste einfach zuriick an Fax 0711 - 68 68 70 31
oder per Post an die oben angegebene Adresse. Geben Sie dazu bitte

hier noch Ihre Kontaktdaten an:

Fiir Ihre Fragen zum Thema Penetrationstest stehen wir gerne zur
Verfiigung unter Telefon 0711-68 68 70 30 oder per E-Mail an:

info@inside-security.de
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